Istituto Nazionale di Fisica Nucleare
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_ Direzione Gestione e Finanza

Manuale installazione per Smart Card su Windows.docx -Ver. 0.2 del 17 giugno 2019

Installazione e configurazione del software necessario all’'uso
delle Smart Card di Poste Italiane, per I’apposizione della firma
digitale e per I'autenticazione e la firma sul MIF3.

Solo per Computer PC Windows.

Prima parte: (solo per coloro che non hanno mai configurato il PC per I'accesso al
MIF — per chi gia utilizza il MIF, saltare a pag. 3):

installazione del software di Poste Italiane

1) Collegarsi al sito delle poste:

https://postecert.poste.it/firma/download.shtml

ed eseguire il download di:
Setup firmaOK! Windows 32bit e 64bit

eseguire il download di:

Librerie Smart Card Oberthur Windows — SOLO PER SMART CARD DI TIPO “OBERTHUR”

RICONOSCIBILI DALLA LA SIGLA SUL RETRO CHE INIZIA CON: OT64K-...etc. etc. OPPURE PER LE
NUOVE SMART CARD CON SIGLA: ID64K-...etc. etc.

Oppure di:

Librerie Smart Card Incard Windows — SOLO PER SMART CARD DI TIPO “INCARD”
RICONOSCIBILI DALLA LA SIGLA SUL RETRO CHE INIZIA CON: ST64K-...etc. etc.
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eseguire il download di (in base alla versione di Windows in uso):
Librerie Lettore GemPC Twin USB - 32 bit

Librerie Lettore GemPC Twin USB - 64 bit

Installare “FirmaOK!”;

Installare “Librerie Lettore GemPC Twin USB ... (32 o 64 bit)”;

Installare le “Librerie Oberthur” (riavviare!ll),

Per maggiori informazioni sulle procedure di installazione: Manuali e guide software al

link:
https://postecert.poste.it/firma/cosa.shtml
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Seconda parte: installazione del software di Argentea S.r.l. (gia UnilT):

REQUISITI MINIMI RICHIESTI PER IL CORRETTO FUNZIONAMENTO DEL PROGRAMMA:

- Sistema Operativo: Microsoft Windows 7 con ultimi aggiornamenti installati,
Windows 8, Windows 10;

- Browser*: Microsoft Internet Explorer (versione 11 o successive), Mozilla Firefox
(versione 52 o successive) Google Chrome (versione 62 o successive);

*si consiglia I'utilizzo di browser con ultimi aggiornamenti installati al fine di evitare rischi per la sicurezza.

1) Dal link del sito https://confluence.paros.srl/display/SUPPORT/Assistenza

2) Cliccare su: INSTALLAZIONE MIF3;

3) Nel menu: “Windows”, cliccare sul pulsante “INSTALLA” (subito a sinistra
del pulsante verde: “GUIDA”);

P ARGENTEA CONTROLLO REMOTO |l [\

ORDINATIVO INFORMATICO

INSTALLAZIONE Mi2
CUSTOMER SERVICE DESK
UnilT
189-206029

SOFTWARE

INSTALLAZIONE MIF3

4IDENTITY CLIENT

SOFTWARE DI FIRMA UTILIZZATO DALL'ORDINATIVO INFORMATIOO MIFS, INDISPENSASILE PER GLI UTENT] ABLITATI ALLA FIFIVA

OVPATIILE CON WIDOWS 7,11, %9
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Scaricare ed avviare il setup MIF3.exe e accettare i termini della
licenza per i vari applicativi da installare.

Nel caso compaia la schermata seguente (n.b. nell’esempio qui sotto &
stata utilizzato uno screenshot della vecchia interfaccia PAROS ma non cambia nulla in

merito al messaggio di sistema di Windows), cliccare su “Azioni”;

po‘roc ’ CONTROLLO REMOTO =- A

ORDINATIVO INFORMATICO

INSTALLAZIONE M2 | Serve Aluto?
CUSTOMER SERVICE DESK
SOFTWARE |
INSTALLAZIONE MIF3
199-206029

' GellOrinatho INSTALLA GuiDa

Paceheto i nstallazione delrOrinamo

informat per Apple Mac OS.

Poi su: “Altre Opzioni”;

Poi su: “Esegui comunque”;

| . 2 Z . = & n 2
!3, Il programma potrebbe danneggiare il computer

Entita di pubblicazione: sconosciuto
Nome: MIF3.exe

It filtro SmartScreen ha segnalato che questo programma non viene
scaricato di frequente e non é firmato dall'autore.

Se hai ricevuto questo programma sotto forma di messaggio,
collegamento o allegato non richiesti, potrebbe rivelarsi dannoso. Ti
consiglio di eliminarlo.

2 Non eseguire il programma
(scelta consigliata)

2 Elimina programma

< Esegui comunque

Informazioni sul filtro SmartScreen

.
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7) Proseguire selezionando: “Accetto i termini del contratto di licenza”, poi

cliccare su: "Avanti" ricordandosi di NON EFFETTUARE ALCUN RIAVVIO fino
al termine dell’installazione.

p
@ Installazione Ordinativo Informatico MIF3 = &

Contratto di licenza ,
Prima di procedere leggi con attenzione le informazioni che seguono. U m IT

Leggi il seguente contratto di licenza.
Per procedere con l'installazione & necessario accettare tutti i termini del contratto.

Tutti i diritti riservati,

1 programmi che verrano installati sono coperti da copyright appartenenti ai rispettivi
fornitori.

@ Accetto i termini del contratto di licenza

(") Non accetto i termini del contratto di licenza

[ Avant> | [ Annula

8) Proseguire cliccando sul tasto "Avanti";

-
& Installazione QOrdinativo Informatico MIF3 = | W=

Informazioni -
Prima di procedere leggi le importanti informazioni che seguono. U n lT

Quando sei pronto per proseguire, seleziona "Avant”,

-—> IMPORTANTE <---

1l presente setup installa i software necessari per consentire I'accesso al sistema
tramite dispositivi InfoCert, credenziali o certificati browser. Se il login avvenisse con
dispositivi di firma non rilasciati da InfoCert &' vincolante l'installazione del modulo
crittografico CSP fornito dal produttore della carta.

Leggere attentamente le indicazioni a schermo e attendere il termine della procedura
di installazione prima di effettuare il riavvio della postazione.

< Indietro ][ Avanti > ] [ Annulla
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Nella successive finestra (vedi sotto) selelezionare:
“Accesso tramite DISPOSITIVO DI FIRMA (Smart Card o Token
USB”

e togliere la spunta su:
- “Driver per lettore Bit4ID (solo Smart Card)”;

“CSP (solo per dispositive Infocert)”;
- “4identity Client (solo per utenti firmatari)”.

NOTA BENE:

L’installazione del programma di firma:
- “4identity Client (solo per utenti firmatari)”

e necessaria solo nel caso di utente abilitato come primo o secondo
firmatario!!!

...Poi cliccare su: “Avanti”

r B
@ Installazione Ordinativo Informatico MIF3 lil___[ﬂ_hj
Selezione modalita di accesso a
Scegliere la tipologia di installazione, in base alla modalita di accesso prevista. U n IT

Selezionare ['opzione desiderata e premere Avanti.

() Accesso tramite CREDENZIALI
() Accesso tramite CERTIFICATO BROWSER
[ 41dentity Client(solo per utenti firmatari)
@) Accesso tramite DISPOSITIVO DI FIRMA (Smart Card o Token USB)
[ Driver per lettore Bit4ID (solo Smart Card)
[7] 5P (solo per dispositivi Infocert)
() Bit4ID Universal Middleware (seriale 1205xx o 7420xx)
~ () SafeDive (seriale 1206xx)
[] 41dentity Client (solo per utenti firmatari)

La selezione attuale richiede almeno 31,2 MB di spazio nel disco.

< Indietro J[ Avanti > ] l Annulla

SE SI E’' FIRMATARI, SALTARE DIRETTAMENTE A PAG. 9! ...
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10) Scegliere il browser preferito e proseguire cliccando sul tasto "Avanti".

-
& Installazione Ordinativo Informatico MIF3 s b

Selezione browser H
Con quale browser si andra ad accedere al MIF3? Unl IT

Selezionare ['opzione desiderata e premere Avanti.

@ Google Chrome
() Internet Explorer

(©) Mozilla Firefox - consulta il manuale per la configurazione del modulo

[<Indietro ][ Avanti > ] [ Annulla ]

11) Cliccare sul pulsante "Installa"
(Qui sotto un esempio di schermata di riepilogo (puo variare in base alle
scelte effettuate);

p
@ Installazione Ordinativo Informatico MIF3 i

Pronto per l'installazione

Seleziona “Installa” per continuare con l'installazione, o “Indietro” per rivedere o
modificare le impostazioni.

Tipo di installazione: -
Full installation

Componenti selezionati:
Accesso tramite DISPOSITIVO DI FIRMA (Smart Card o Token USB)
Driver per lettore Bit4ID (solo Smart Card)
CSP (solo per dispositivi Infocert)
Bit4ID Universal Middleware (seriale 1205xx o 7420xx)
4ldentity Client (solo per utenti firmatari)

Processi aggiuntivi:
Google Chrome

L<Indie|ro J[ Installa ][ Annulla J
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12) Cliccare su: “Avanti”;

Informazioni .
Leggere le importanti informazioni che seguono prima di procedere. U n IT

Quando s & pronti per proseguire, premere Avanti.
!

La segnalazione di eventuali problemi va noltrata a:

Customer Service Desk Ordinativo Informatico
telefono 199/206029

emad suppor to @unat.it

13) Cliccare su: “Fine”;

€ 5
@ Installazione Ordinativo Informatico MIF3 | ——

Installazione di Ordinativo
M F3 Informatico MIF3 per Microsoft
Windows completata

Ver.03.02
Per completare ['installazione del programma
Ordinativo Informatico MIF3
& necessario riavviare il sistema.

ORDINATIVO Si desidera riavviare adesso?
INFORMAT'CO @ Si, riavvia il sistema adesso

() No, riavvia il sistema pil tardi

UnilT

< Indietro ][ Fine J

Per gli utenti abilitati alla sola visualizzazione o al visto, la procedura
termina cliccando su “Installa” e riavviando il PC.
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... SEGUE DA PAG. 6, L'INSTALLAZIONE PER I SOLI FIRMATARI

1)  Nella successive finestra (vedi sotto) selelezionare:

“Accesso tramite DISPOSITIVO DI FIRMA (Smart Card o Token USB”;
- “4identity Client (solo per utenti firmatari)”;

togliere la spunta su:

- “Driver per lettore Bit4ID (solo Smart Card)” e
- “CSP (solo per dispositive Infocert)”;

... e cliccare su: “Avanti”;

.
@ Installazione Ordinativo Informatico MIF3 [

Selezione modalita di accesso :
Scegliere la tipologia di installazione, in base alla modalita di accesso prevista. U m IT

Selezionare |'opzione desiderata e premere Avanti.

() Accesso tramite CREDENZIALI
(7) Accesso tramite CERTIFICATO BROWSER
.. [7] 41dentity Client(solo per utenti firmatari)
@) Accesso tramite DISPOSITIVO DI FIRMA (Smart Card o Token USB)
... [] Driver per lettore Bit4ID (solo Smart Card)
- [] csP (solo per dispositivi Infocert)
i (D) Bit4ID Universal Middleware (seriale 1205xx o 7420xx)
i (D) safeDive (seriale 1206xx)
‘... [ 4Identity Client (solo per utenti firmatari)

La selezione attuale richiede almeno 31,2 MB di spazio nel disco.

< Indietro ][ Avanti > ] [ Annulla ]
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Scegliere il browser preferito e proseguire cliccando sul tasto "Avanti".

-
@ Installazione Ordinativo Informatico MIF3 —

Selezione browser
Con quale browser si andra ad accedere al MIF3?

UnilT

Selezionare I'opzione desiderata e premere Avanti,

(@ Google Chrome
() Internet Explorer

() Mozilla Firefox - consulta il manuale per la configurazione del modulo

[ < Indietro ][ Avanti > ] [ Annulla

Cliccare sul pulsante "Installa" — ... Partira quindi l'installazione di 4ldentity

(Qui sotto un esempio di schermata di riepilogo (puo variare in base alle

scelte effettuate));

>
@ Installazione Ordinativo Informatico MIF3

Pronto per l'installazione

Seleziona "Installa” per continuare con l'installazione, o “Indietro” per rivedere o
modificare le impostazioni.

Tipo di installazione:
Full installation

Componenti selezionati:
Accesso tramite DISPOSITIVO DI FIRMA (Smart Card o Token USB)
Driver per lettore Bit4ID (solo Smart Card)
CSP (solo per dispositivi Infocert)
Bit4ID Universal Middleware (seriale 1205xx o 7420xx)
4ldentity Client (solo per utenti firmatari)

Processi aggiuntivi:
Google Chrome

[ < Indietro l[ Installa ] [

Annulla

10
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INSTALLAZIONE 4IDENTITY CLIENT

Procedere confermando con "Avanti" (vedi schermata seguente);

,
@ Installazione di identity Client SR

Benvenuti nel programma di
installazione di 4identity Client

Questo programma installera 4identity Client nel vostro
computer,

Si raccomanda di chiudere tutte le altre applicazioni prima di
iniziare l'installazione. Questo permettera al programma di
installazione di aggiornare i file di sistema senza dover
riavviare il computer,

Per proseguire, scegliere Avanti,

[ Avanti> | [ Annula |

Cliccare su "Accetto" per avviare la procedura di installazione;

@ Installazione di didentity Client L=
3 Licenza d'uso

ld Prego leggere le condizioni della licenza d'uso prima di installare
4identity Client.

Premere Pag qil per vedere il resto della licenza d'uso.

"ONTRATO DE LICENCIA Y GARANTIA del SOFTWARE BIT4ID -

IMPORTANTE: LEA ESTE CONTRATO DE LICENCIA. [

BIT4ID LE CONCEDE EN LICENCIA EL SOFTWARE ADJUNTO CON LA UNICA CONDICIQN
DE QUE ACEPTE TODOS LOS TERMINOS DEL PRESENTE CONTRATO DE LICENCIA, ASI
COMO LAS ULTERIORES CONDICIONES DE LICENCIA AQUI DESCRITAS ("CONTRATO").

SE RUEGA LEA ATENTAMETENTE LOS TERMINOS Y LAS CONDICIONES DE ESTE
CONTRATO ANTES DE CONTINUAR CON LA INSTALACION.
PARA PODER VER LA PARTE RESTANTE DEL CONTRATO, UTILIZAR LA BARRA DE -

Se si accettano i termini della licenza d'uso scegliere Accetto per continuare. E necessario
accettare i termini della licenza d'uso per installare 4identity Client.

bit4id - Install System v1,1

[ <indetro || Accetto | [ Annula |

11
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6) Attendere il completamento dell’operazione e poi cliccare su “fine”;

@ Installazione di 4identity Client =

[t

A Installazione completata
ld L'installazione & stata completata con successo,

Conpietta

bit4id - Install System 1.1

< Indietro ‘[ Fine ] \ Annulla

7) Verra mostrata la seguente schermata, cliccare su “Avanti”;

Informazioni

Leggere le importanti informazioni che seguono prima di procedere. U ni IT

Quando s & pronti per proseguire, premere Avanti.

|
La segnalazione di eventuali problemi va noltrata a:

Customer Service Desk Ordinativo Informatico
telefono 199/206029

emad supporto@unit.it

W

12
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Terminare cliccando su “fine” e riavviando il PC.

r 2
@ Installazione Ordinativo Informatico MIF3 O | ———

Installazione di Ordinativo
MI F3 ' Informatico MIF3 per Microsoft
Windows completata

Ver.03.02

Per completare ['installazione del programma
Ordinativo Informatico MIF3
& necessario riavviare il sistema.

0 RD I N ATIVO Si desidera riavviare adesso?
I N FO RMAT'CO @) Si, riavvia il sistema adesso

(7) No, riavvia il sistema piu tardi

UnilT

< Indietro ][ Fine ]

13
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Terza parte: TEST DI FIRMA

Per verificare se il client & correttamente configurato per accedere e firmare

nell’Ordinativo Informatico tramite dispositivi di firma digitale esegui questo test:
1. Inserire una smart card;

2. Collegarsi al link https://testfirma.paros.srl/4ldentity

3. Qualora dovesse apparire la seguente schermata, cliccare su “Consenti”;

Test firma 4ldentity

Intermet Explorer =)

(4} Consertire laccesso o questo sto Web per apire un
Programms sl computer?

4. ... Ancora “Consenti”;

Test firma 4ldentity

Sicurezzs di Interet Explocer ==

.v Un sito Web sta tentando di aprire contenuto Web
2/ ytilizzando questo programma |

4 y-
BIT4TD SR

Mer ot 280 Quento avrs e st programma

[ coem e covsere |

5. Se si utilizza il browser “Chrome” potrebbe comparire la seguente richiesta:

14
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Aprire keychain Connector URI?

[0 Aon sempre guesto tpd & link il 3pp assocata

... in questo caso confermare cliccando su: “Apri keychain Connector URI”

6. Selezionare il certificato della smart card in basso a destra (esempio con
utilizzo del Browser: “IExplorer” la schermata variera in base al browser

utilizzato);

P.S. in caso di rinnovi di certificati avvenuti, saranno presentati due certificati.
Fare attenzione a scegliere quello attivo e non quello scaduto!

Test firma 4ldentity

0 o AR B R M AT
53 O ITHL AT ORI

... (La schermata seguente € un esempio di come la scelta verra presentata all’'utente,
utilizzando il browser. “Firefox” — in questo caso é presente un solo certificato).

Seleziona un certificato
Seleziona un certificato per autenticarts a oil.test.unit.it443

Soggetto Autonta emittente Numero di sene

RSSMRA/12051.Xk0y2 InfoCert Servizi di Certificazi..  021DCE

Informazioni certificato “ Annulla

15
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7. Cliccare su “Firma”;

Test firma 4ldentity

Clicca sul link per avviare il test

Firma

step richiesto soltanto durante la prima firma

8. Inserire il PIN e confermare cliccando sul pulsante “Ok”;

2 Please insert PIN (SSL Authentication)

PIN

9. Selezionare il certificato di firma e cliccare sul pulsante “Ok”;

Select certificate
[E] cN= Mario Rossi

4‘«&1 Ok | Cancel

Powered by BIT4ID
www bitdd com

10.digitare il PIN e confermare cliccando sul pulsante “Ok”;

.2) Please insert PIN
PIN

M

Ok l Cancel

11.l'esito positivo del test verra notificato dal messaggio.

Test firma 4ldentity

Firma avvenuta correttamente

16



Istituto Nazionale di Fisica Nucleare
I N F N AMMINISTRAZIONE CENTRALE
1 Direzione Gestione e Finanza

1)
2)

3)

Manuale installazione per Smart Card su Windows.docx -Ver. 0.2 del 17 giugno 2019

Quarta parte: accesso al MIF3 e firma:

Inserire il lettore USB nella porta USB;
inserire la Smart Card nel lettore (il led del lettore non deve lampeggiare);

Lanciare il link sul desktop “MIF3 Test” oppure “MIF3 Produzione”, oppure
collegarsi digitando i link:

https://oil.test.uniit.it per 'ambiente di Test
https://oil.uniit.it per 'ambiente di Produzione

Cliccare su “ENTRA”

...Selezionare il certificato;

ATTENZIONE!: In alcuni casi (dipende dalle configurazioni del browser, il
pannello di richiesta di conferma del certificato, oppure dell’inserimento del
PIN, si apre dietro la finestra del browser. Se quindi vedete che il cursore
seguita a girare a vuoto, controllate dietro la finestra del browser.

...inserire il codice PIN;

Procedere con le varie attivita di interesse sul MIF3 (visualizzazione,
interrogazione, visto, firma etc. etc.).

17
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Quinta parte: configurazione del browser Mozilla Firefox:
(solo per coloro che non hanno mai configurato il PC per I’accesso al MIF
con Mozilla Firefox):

Nel caso di utilizzo con iExplorer, o Chrome non é necessario effettuare alcun settaggio
particolare.

Nel caso si preferisca invece utilizzare Mozilla Firefox, seguire le seguenti istruzioni:

1. Aprire Firefox e incollare nella barra degli indirizzi il seguente link:
about:preferences#privacy

2. Selezionare il pulsante “Dispositivi di sicurezza”;

Certificati

Quando un sito web richiede il certificato personale

Selezionane uno automaticamente
® Chiedi ogni volta

v Interroga risponditori OCSP per confermare la validita attuale dei Mostra certificati...

certificati S >
Dispositivi di sicurezza...

3. Cliccare sul pulsante “Carica”;

1NSS Internal PKCS 811 Module
Servizi crittografici generici
Dispositvo sicurezza software

sModulo Carica

e predefinito

Builtin Object Token Scarica

0K

18
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4. In caso di Smart Card di tipo “Oberthur” - RICONOSCIBILI DALLA LA SIGLA SUL RETRO CHE
INIZIA CON: OT64K-...etc. etc. - compilare i campi richiesti inserendo come “Nome modulo”
il valore “MIF” e come “Nome file modulo” il valore “bit4opki.dll” e cliccare su “OK”;

5. In caso di Smart Card di tipo “Incard” - RICONOSCIBILI DALLA LA SIGLA SUL RETRO CHE INIZIA
CON: ST64K-...etc. etc. - inserire come “Nome modulo” il valore “MIF” e come “Nome file
modulo” il valore “bitdipki.dll” e cliccare su “OK”;

£ carica dispositivo PKCS#11

=101 ]

Inserire le informazioni per il modulo che si vuole aggiungere.

Mome modulo: IMIFS
Sfoqlia. .. l

Mome file modulo: | bit4opki.dll

OK I Annulla |
6. Confermare l'installazione del modulo;
x
[ 9 Siésicuri di voler installare questo modulo di sicurezza?

Mome modulo: MIF3

Percorso: bit4opki.dll

oK - annulla

7. Nell’elenco apparira la voce appena inserita. Confermare su “OK” per terminare la
configurazione del modulo;

Gestione dispositivi

NSS Inteenal PKCS #11 Module

Carica
NXP NXP's PNS44 based PCSC Reader 0
Modulo radice predefinito

Busitin Object Token

7. Cliccare su “OK”. A questo punto potra essere utilizzato Firefox per accedere al
MIF3.

19
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Per assistenza potete rivolgervi ai seguenti recapiti:

Argentea S.r.l. (gia UnilT) — Supporto tecnico
Tutti i giorni lavorativi dalle 8:15 alle 18:00

199-206029 (Opzione 1)

Email: supporto@uniit.it

Numero verde assistenza Poste Italiane:

803 160 (parte un menl automatico): procedere con:
... scelta 3 ... poi ... scelta 4 (servizi Postecert)
... Fimanere in attesa ...
.. poi ...scelta 2

(rispondera un operatore che prendera i dati telefonici e vi fara richiamare da un tecnico).

Riccardo Federici - Funzionario Referente per la Firma Digitale
Istituto Nazionale di Fisica Nucleare - Amministrazione Centrale
Via Enrico Fermi, 40 - 00044 Frascati (RM)

Tel.: +39 - 06 9403 2463
riccardo.federici@Inf.infn.it
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